Smlouva o zpracovani osobnich udaju

I. Smluvni strany

Tato smlouva o zpracovani osobnich tudaju (déle jen ,smlouva“) se dle § 6 zakona ¢. 101/2000 Sh., o
ochrané osobnich tdaji a 0 zméné nékterych zakont, a dle ¢lanku 28 Narizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajui a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich tdaju), uzavird mezi:

spole¢nosti SecurityNet.cz s.r.o0., IC: 27501418, se sidlem U Velorexu 1301, 56401 Zamberk, spisova
znacka C 22767 vedena u Krajského soudu v Hradci Kralové, kontaktni e-mailova adresa:
hukot@hukot.cz a sesterskou spole¢noti Hukot Ltd., 72 Great Suffolk Street, London, England, SE1
0OBL, Company number: 08957349, jako zpracovatelem na jedné strané (dale jen ,Zpracovatel”)

a

zékaznikem, ktery je spravcem osobnich udaju na strané druhé (déle jen ,Spravce”).

II. Uvodni ustanoveni

1. Spravce prohlasuje, ze

a. vyuziva a/nebo ma zajem vyuzivat serverové a/nebo hostingové sluzby Zpracovatele,
které Spravci umoznuji primo nebo neprimo ukladat data tykajici se jeho zakaznikll na
zarizeni Zpracovatele (dale jen ,sluzby”),

b. na zarizeni Zpracovatele ma v imyslu ukladat také osobni tdaje, tykajici se fyzickych
osob - jeho zakaznikll nebo jinych osob, a to v souvislosti s jeho podnikatelskou ¢innosti,

c. specifikaci osobnich udaji, které budou ukladany na zarizeni Zpracovatele sdélil
Zpracovateli.

2. Osobnimi udaji se rozumi veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (déle jen ,subjekt tdaju“). Identifikovatelnou fyzickou osobou se rozumi fyzicka osoba,
kterou lze primo Ci neprimo identifikovat, zejména odkazem na urcity identifikator, napr.
jméno, identifikacni daje, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich
prvku fyzické, fyziologické, genetické, psychické, ekonomické, kulturni ¢i spolecenské identity
této fyzické osoby.

3. Ucelem této smlouvy je Uprava vzajemnych prav a povinnosti smluvnich stran souvisejicich se
zpracovanim osobnich udaji, které bude pro Spravce provadét v souvislosti s poskytovanim
sluzeb, na zakladé kterych budou osobni udaje zakaznikt Spravce ukladany na zarizeni
Zpracovatele.

4. Spravce bere na védomi, ze

a. pouziti software tretich osob predstavuje nebezpeci také pro zpracovani dat, kterému
Zpracovatel neni schopen zcela zabranit,

b. volbou software, kterou Spravce na serveru uziva, urcuje zpusob zpracovani dat a
technické a organizacni opatfeni ochrany osobnich tdaju,

c. v pripadé pouzivani software treti osoby neni Zpracovatel komplexnim Zpracovatelem



osobnich udaji, jako je tomu v pripadé vylu¢ného uzivéni jeho software.

5. V pripadé hostingové sluzby, ktera zajiStuje provoz webovych stranek Spravce, jsou data
Spravce ukladana na zarizeni - server Zpracovatele. Jestlize tato data obsahuji osobni udaje
zékazniku Spravce nebo jinych osob, probiha timto zpracovani osobnich udaju, za které nese
odpovédnost Spravce. Ukladani dat je zabezpeceno Sifrovanim a k témto ulozenym dattim je
fyzicky i technicky omezen pristup, aby nemohlo dojit k jejich zneuziti.

6. V pripadé sluzby virtualnich servert, prostfednictvim které Zpracovatel pronajima a
zpristupnuje virtualni server Spravci, jsou data Spravce ukladana na zatizeni - server
Zpracovatele. Jestlize tato data obsahuji osobni idaje zdkaznikl Spréavce nebo jinych osob,
probihd timto zpracovani osobnich tdaji, za které nese odpovédnost Spravce. Ukladani dat je
zabezpeceno Sifrovanim a k témto ulozenym datum je fyzicky i technicky omezen pristup, aby
nemohlo dojit k jejich zneuziti.

II1. Predmeét smlouvy

Predmeétem této smlouvy je Uprava prav a povinnosti smluvnich stran v souvislosti s ochranou
osobnich udaji a dal$imi zélezitostmi upravenymi touto smlouvu.

Uplata za zpracovani osobnich tdaji dle této smlouvy je jiz zahrnuta v tplaté za poskytovani sluZeb.

IV. Zpracovani osobnich udaju

1. Na zéakladé této smlouvy Spravce povéruje Zpracovatele ke zpracovani osobnich udajl, které
Spravce spravuje.

2. Zpracovatel se zavazuje zpracovavat osobni tidaje subjektl udaji, a to zékazniku a dalSich
osob, k jejichz spravé je Spravce opravnén.

3. Zpracovatel je opravnén zpracovavat osobni idaje jinym zpusobem, nez je sjednano v této
smlouvé, pouze na zékladé dolozenych pokynu Spravce. Zpracovatel je povinen neprodlené
Spravce informovat v pripadé, Ze podle jeho nazoru je néktery pokyn Spravce v rozporu s
pravnimi predpisy na ochranu osobnich udaju.

4. Zpracovatel zpracovava osobni tidaje subjektl udaji za uc¢elem plnéni smluvnich vztaht se
Spravcem, konkrétné za ucelem poskytovani objednanych sluzeb na zdkladé uzaviené
separatni smlouvy upravujici prava a povinnosti tykajici se poskytované sluzby.

5. Zpracovatel vyslovné prohlasuje, ze veskeré zpracovani osobnich udaju dle této smlouvy bude
probihat vyhradné za uCelem poskytovani sluzby ve prospéch Spravce, nikoli pro vlastni
potrebu nebo potrebu tretich osob.

6. Zpracovatel je povinen osobni udaje zpracovavat v elektronické podobé za pouziti svych
informacnich technologii.

7. Zpracovatel je povinen zpracovavat osobni udaje, kterymi jsou zejména:

a. identifikacni osobni tidaje (napr. jméno, prijmeni, datum narozeni, ip adresa, prip. rodné
Cislo, pokud je zpracovavano),

b. adresni osobni udaje (napr. adresa trvalého bydlisté, adresa odbérného mista, telefon, e-
mailova adresa),

c. fotografie,

d. jiné (napr. bankovni spojeni),

pricemz konkrétni specifikace kategorii osobnich tdaji v konkrétnim pripadé sdéli Zpracovateli
Spravce v dokumentu nazvaném Zéasady pro ochranu osobnich tdaji u Zpracovatele



V. Podminky zpracovani osobnich udaju

1.

Zpracovatel neni opravnén zapojit do zpracovani osobnich udaji dle této smlouvy zaddného
dalSiho Zpracovatele bez predchoziho konkrétniho nebo obecného pisemného povoleni
Spravce. V pripadé obecného pisemného povoleni je Zpracovatel povinen informovat Spravce o
veskerych zamyslenych zméndch tykajicich se prijeti dalSich Zpracovateld nebo jejich
nahrazeni, a je povinen poskytnout Spréavci prilezitost vyslovit vici témto zménam namitky.
Pokud Spravce vyslovi namitky, je Zpracovatel povinen tyto namitky respektovat.
Pokud Zpracovatel zapoji dalSiho Zpracovatele, aby jménem Spravce provedl urcité ¢innosti
zpracovani, musi byt tomuto dalSimu Zpracovateli ulozeny na zékladé smlouvy stejné
povinnosti na ochranu udaji, jaké jsou uvedeny v této smlouvé, a to zejména poskytnuti
dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich opatreni tak,
aby zpracovani spliiovalo pozadavky pravnich predpist. Neplni-li uvedeny dal$i Zpracovatel
své povinnosti v oblasti ochrany tdajli, odpovida Spravci za plnéni povinnosti dot¢eného
dalSiho Zpracovatele i nadale plné prvotni Zpracovatel.
Zpracovatel se zavazuje k tomu, Ze s prihlédnutim ke stavu techniky, nakladum na provedeni,
povaze, rozsahu, kontextu a ucelu zpracovani i k rizné pravdépodobnym a ruzné zavaznym
riziklim pro prava a svobody fyzickych osob je Zpracovatel povinen v soucinnosti se Spravcem
proveést za ucelem plnéni této smlouvy vhodna technickd a organizacni opatreni, aby byla
zajisténa uroven zabezpeceni odpovidajici danému riziku, a v rdmci tohoto pozadavku se
zavazuje prijmout a prubézné zlepSovat opatreni, kterymi bude
a. zajiSténa neustald duvérnost, integrita, dostupnost a odolnost systému a sluzeb
zpracovani,
b. zajiSténa schopnost obnovit dostupnost osobnich udaji a pristup k nim vcas v pripadé
fyzickych ¢i technickych incidenta,
c. zajistén proces pravidelného testovani, posuzovani a hodnoceni u¢innosti zavedenych
technickych a organizac¢nich opatreni pro zajisténi bezpecnosti zpracovani.
Pri posuzovani vhodné trovné bezpecnosti je Zpracovatel povinen zohlednit zejména rizika,
ktera predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpristupnéni predavanych, uloZzenych nebo jinak zpracovavanych osobnich udajt,
nebo neopravnény pristup k nim.
Spravce a Zpracovatel ve vzajemné soucinnosti prijmou opatreni pro zajiSténi toho, aby
jakakoliv fyzicka osoba, ktera jedna z povéreni Spravce nebo Zpracovatele a ma pristup k
osobnim udajiim, zpracovavala tyto osobni idaje pouze na pokyn Spravce, pokud ji jejich
zpracovani jiz neuklada pravni predpis.

6. Zpracovatel se dale zavazuje:

a. zpracovavat osobni tdaje v podobé presné tak, jak je ziska,

b. byt Spravci ndpomocen prostrednictvim vhodnych technickych a organiza¢nich opatreni,
pokud je to mozné, pro splnéni Spravcovy povinnosti reagovat na zadosti o vykon prav
subjektu tdaju stanovenych pravnimi predpisy,

c. byt Spravci ndpomocen pri zajiStovani souladu s jeho povinnostmi stanovenymi pravnimi
predpisy v souvislosti se zabezpec¢enim osobnich udajl, a to pri zohlednéni povahy
zpracovani a informaci, jez ma Zpracovatel k dispozici,

d. nakladat s osobnimi idaji jako s chranénymi informacemi a zpracovavat osobni udaje
pouze za podminek a v rozsahu stanoveném pravnimi predpisy a touto smlouvou,

e. zabranit tomu, aby doslo k neopravnénému nebo nahodilému pristupu k osobnim
tdajum, k jejich zméné, zniceni Ci ztraté, neopravnénym prenostim, neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich udajli, priCemz tato povinnost plati i po
ukonceni zpracovani osobnich udaju,

f. prijmout technické a organizacni opatreni k zajiSténi pozadované ochrany osobnich
udajl, a to zejména zabezpeceni objektl a mistnosti, ve kterych dochézi ke zpracovani



osobnich udajl, zdmky a zabezpeceni automatizovaného zpracovani osobnich tdaju
(predevsim omezenim pristupovych prav, bezpecnostnimi zalohami, antivirovou
ochranou aj.) a vSechna tato opatreni obnovovat pravidelné dle technologického vyvoje,

g. vést po celou dobu platnosti této smlouvy evidenci technickych a organizacnich opatreni
k ochrané osobnich udaju,

h. informovat pracovniky Zpracovatele povérené plnénim této smlouvy o rozsahu
zpracovani osobnich udaju a proskolit je ohledné povinnosti zachovavat mlc¢enlivost o
osobnich udajich a o bezpec¢nostnich opatrenich, jejichz zverejnéni by ohrozilo
zabezpeceni osobnich udaji, a zajistit, aby povinnost ml¢enlivosti téchto osob trvala i po
skonc¢eni pravniho vztahu ke Spravci,

i. dbat na to, aby subjekty tidaju neutrpély pri zpracovani osobnich udaji tjmu na svych
pravech,

j. jakmile pomine tcel, pro ktery jsou osobni idaje zpracovany, nebo na zakladé
doruc¢eného pokynu Spréavce provést bezodkladnou likvidaci osobnich udajt,

k. nesdruzovat osobni udaje, které byly ziskény k rozdilnym ucelum,

. Pri zpracovani osobnich udaji postupovat v souladu s pravnimi predpisy,

m. poskytnout Spravci veskeré informace potrebné k dolozeni toho, Ze byly splnény
povinnosti stanovené pravnimi predpisy souvisejici se zpracovanim osobnich tdaju
Zpracovatelem, a umozni audity, véetné inspekci, provadéné Spravcem nebo jinym
auditorem, kterého Spravce povéril, a k témto auditim prispéje.

7. Spravce se touto smlouvou zavazuje:

a. zajistit, aby osobni iidaje subjektl udaji pro zpracovani byly ziskany s jejich souhlasem
nebo ze zdkonem stanovenych duvodu bez jejich souhlasu,

b. zajistit Zpracovateli bezpe¢ny pristup k osobnim udajum,

c. poskytnout Zpracovateli soucinnost potrebnou k plnéni této smlouvy.

—

VI. Doba zpracovani osobnich udaju

1. Smluvni strany sjednavaji, ze zpracovani osobnich udaju dle této smlouvy je Zpracovatel
povinen provadét po dobu trvani smlouvy o poskytovani sluzby, na zékladé které jsou ukladany
osobni udaje zakaznikt Spravce na zarizeni Zpracovatele. Po ukoncCeni poskytovani sluzeb tato
smlouva zanika.

2. V souladu s rozhodnutim Spravce je Zpracovatel povinen vSechny osobni idaje bud vymazat,
nebo vratit Spravci po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymazat
existujici kopie, pokud pravni predpisy nepozaduji ulozeni danych osobnich udaja.

Uzavreno dne: 23.05.2018

Za Spravce Za Zpracovatele:
Petr Pomajbik, jednatel
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